FNEC FP53

Cyberattaque : ou en est-on au 10 septembre ?

La FNEC-FP FO 53 vous informe des dernieres annonces faites par le recteur lors de la visioconférence du
10 septembre.

Une réinitialisation de tous les comptes: L’académie va devoir procéder & une reconstruction globale de son infrastructure
informatique et a la réinitialisation de 'ensemble des comptes des personnels. Dimanche 13 septembre, les acces aux applications
et a Internet seront coupés afin que les services informatiques puissent intervenir dans un environnement numérique sécurisé.

A partir de la semaine prochaine, les services et applications devraient étre rétablis progressivement, aprés validation de I'’ANSSI.
L’administration n’est cependant pas en mesure d'indiquer précisément quelle application sera rétablie a quelle date.

Les personnels devront recevoir de nouveaux éléments de connexion, selon une procédure sécurisée qui doit notamment s’appuyer
sur ACADOC et I'envoi d’'un SMS. Nous ferons suivre les informations dés que nous en disposerons. L'objectif affiché par le rectorat
est un retour a un fonctionnement le plus normal possible a partir du lundi 21 septembre. Le recteur a néanmoins insisté sur le fait
qu'il s’agit d’un objectif et non d’une garantie ! (CQFD)

Messageries et données

Le rectorat indique que les messageries et I'historique des messages doivent étre conservés. FO fait remarquer que des collégues
ont déja signalé la perte de leurs contacts et répertoires !

Concernant les données, I'administration indique qu'a ce stade aucune exfiltration de données propre a 'académie de Nantes n'a
été identifiée. L'intrusion aurait notamment concerné environ 150 comptes disposant de droits particuliers. Pour autant, le silence du
ministere a propos de 'ampleur de I'attaque, est plutét inquiétant.

Certains personnels potentiellement concernés par des vols de données provenant d’autres systémes ont été, selon le recteur,
directement informés par le ministére.

RSST (Registre Santé Sécurité au Travail)

La FNEC-FP FO 53 avait été la seule organisation en Mayenne, a avoir exigé et obtenu le maintien des RSST papier, avec des
fiches numérisables également. CQFD ! Aujourd’hui, c’est le seul moyen pour les collégues de faire un signalement dans le RSST.

Pour la FNEC-FP FO 53 : aucune pression sur les personnels !

Cette cyberattaque dure maintenant depuis plusieurs semaines et continue d’avoir des conséquences importantes sur les conditions
de travail des PE, directeurs et directrices, remplagants, AESH et personnels administratifs. FO rappelle que les personnels n'ont
pas a subir les conséquences d’une situation dont ils ne sont pas responsables : pas de pression, pas de surcharge de travail et pas
de rattrapage imposé des taches rendues impossibles par les dysfonctionnements !

Une F3SCT académique exceptionnelle se tient ce vendredi 11 septembre. La FNEC-FP FO y portera les conséquences concrétes
de cette cyberattaque sur les conditions de travail des personnels. La FNEC-FP FO 53 continue de vous tenir informés.

La FNEC-FP FO 53 refuse que les personnels soient une nouvelle fois sommés de « faire avec ».

Elle n'acceptera pas que les agents soient rendus responsables d'un chaos dont ils ne sont pas responsables.

Salaires, postes, conditions de travail, sécurité des données et continuité du service public : les personnels ont toutes les
raisons d’étre en colére.

La FNEC-FP FO 53 est a leurs c6tés et organise la résistance pour défendre les droits et les conditions de travail des personnels de
I'Education nationale.
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